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如果你或你認識的人可能是網路詐騙的潛在受

害者，請向網路犯罪舉報中心IC3報案。 

               www.ic3.gov 

 

           

 

 

 
            
                                                                               

                                                                                                        
 

 

 

 

 

 

 

 

 

 

 

 

     參閲2025年IC3年度報告以獲得更多資訊 
https://www.ic3.gov/AnnualReport/Reports 

報案指引： 

•  保留原始紀錄：電子郵件、信件、支票、

收據、運輸單據等。 

•  金錢交易資訊。 

•  犯罪分子使用的資訊，如銀行賬號、位

址、電子郵箱地址、網站、電話號碼等。 

請您聯係金融機構以保護賬戶，聯係信用機構以

監控您的身份資訊，識別可疑活動。 

公共服務公告及行業警報 
 

IC3審閲並分析通過網站提交的數據，並編寫分析

報告以突出逐漸形成的威脅和新的威脅。IC3網站

會發佈公共服務公告，行業警報，還有其它描述

具體騙局的出版物。 

www.ic3.gov 

舉  報! 

按損失排列2025年十大犯罪類型 

犯罪類型 損失 

投資 86億美圓 

商務電郵詐騙 30億美圓 

技術/客戶服務 21億美圓 

個人數據洩露 13億美圓 

信任/戀愛騙局 9.29億美圓 

假冒政府工作人員 7.979億美圓 

付款缺失/交付缺失 5.03億美圓 

數據洩露 4.35億美圓 

就業 3.629億美圓 

信用卡/支票欺詐 2.82億美圓 

 

網路犯罪舉報中心 

匯報--分析--優化--轉介--協作--共用 

1,008,597宗投訴，縂損失$208.77億美圓 

 

比2024年上升26%，平均損失$20,699美圓 

 

要 點 

美國司法部  聯邦調查局 

網路司 

 

http://www.ic3.gov/
http://www.ic3.gov/AnnualReport/Reports
http://www.ic3.gov/


 

我們在打擊網路犯罪中的作用 
收集：IC3是聯邦調查局與公衆的主要紐帶，接受及協調網路犯罪有關的資訊，包括入侵，

欺詐和騙局。執法機構鼓勵並往往指示受害者到www.ic3.gov網上提交投訴。所有的投訴

應該準確並完整地記錄跟可疑的網路犯罪有關的資訊，以及其它任何相關資訊。 

 

分析：IC3審閲並分析通過www.ic3.gov提交的數據以識別逐漸形成的威脅和新的趨勢。如

果符合某些上報條件，IC3可以快速向金融機構通報欺詐交易來凍結受害人的資金。 

 

 
 

轉介&優化：IC3把相關的投訴匯總以建立轉介，然後提供給當地、州、聯邦、和國際等執

法機構，以備日後可能展開調查。匯總和優化為新的及正在進行的調查建立支援並提升起

訴級別，有助識別新的方法，趨勢，和調查對象特徵。 

 

 
協調：IC3促進24小時無間斷協調內部和外部合作夥伴對威脅採取的應對行動，以支持採

取統一的全政府方法管理網路事件。聯邦調查局與國際合作夥伴協作打擊網路犯罪，IC3

在此扮演關鍵的角色，並與聯邦調查局總部、分局、及法務部共同協助全球的調查。 

 
 

公共意識：www.ic3.gov上會發佈種種公共服務公告、行業警報、及其它有關具體騙局的

出版物。隨著更多的人認識到網路犯罪及其手法，我們都更加具備識別與網路活動相伴的

危險的能力，更可能避免成爲網上騙局的獵物。 

 

 

 

四分之一世紀的網路犯罪報告 
 

 

在過去25年裡，IC3一直是聯邦調查局與公眾在於

網路犯罪方面的主要橋樑。自成立以來，IC3收到

的舉報持續攀升。早期我們每個月會收到幾千宗

投訴，而現在則平均每天收到數千宗。以我們收

到的資訊為基礎，IC3編寫年度報告，公佈公共意

識宣傳活動，並向企業提供行業預警。在打擊網

路犯罪方面，IC3一直是我們執法機構同行不可或

缺的資源。 

IC3 投訴 

向IC3提交的投訴涉及一系列網路犯罪，當中有剽

竊知識產權，電腦入侵、經濟間諜活動、網路勒

索、及國際洗錢等。諸如身份盜竊、網路釣魚、

垃圾郵件、重新發貨、拍賣詐騙、支付詐騙、假

冒商品、戀愛騙局、以及產品未到貨等無數的詐

騙方式彙報到IC3這裡。 

網路威脅 

網路劫持、加密貨幣盜竊、還有企業間諜行爲是

急劇增加的網路威脅中的幾個例子。我們的對手

逐年變得更加狡猾和無情：攻擊電網、關閉醫院，

以及製造地緣政治緊張局勢。國家背書的網路活

動分子利用國家力量的每一個元素來針對美國及

其關鍵基礎設施。熟練的網路犯罪分子利用新和

舊的漏洞來偷取我們的金錢，並控制我們的數據

以索取贖金。打擊這些罪行是聯邦調查局網路項

目的首要任務。IC3協調聯邦調查局分局及我們的

情報合作夥伴共用報告以打擊網路威脅。 

長者詐騙 

在美國，每年都有數百萬的長者成爲某種金融詐

騙或信任騙局的受害者，如戀愛、彩票、技術支

持、中獎騙局等，不勝枚舉。向IC3舉報長者詐騙

有助於聯邦調查局識別並打擊那些欺負我們老年

親人的騙子。 
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